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ABSTRAK

Keamanan data perlu diperhatikan agar terhindar dari kebisingan
saat pengiriman data atau pembobolan data oleh peretas. Dalam
artikel ini, diimplementasikan pengamanan data dengan
menggunakan gabungan teori koding dan steganografi. Kode yang
digunakan adalah kode Hamming yang diperluas [8,4]. Media yang
digunakan adalah gambar grayscale berukuran 360 x 640 dengan
panjang karakter yang disisipkan sebanyak 50,100,150,200,250 dan
300 karakter dengan 6 kali percobaan. Sebagai tambahan,
ditampilkan nilai PSNR yang diperoleh dan juga waktu komputasi.

Data security needs to be considered to avoid noise when sending
data or data breaches by hackers. In this article, we implement data

steganography security using a combination of coding theory and steganography.
The code used is an extended Hamming code [8.4]. The media used
is a grayscale image of size 360 x 640 of lengths 50,700,150,200,250
and 300 characters with 6 attempts. In addition, we show the PSNR
result obtained and also the computation time.
PENDAHULUAN
Perkembangan teknologi pertukaran pesan dan pemindahan data
mempermudah masyarakat saat ini untuk dapat dilakukan dengan mudah.
melakukan berbagai aktivitas dalam satu Meski demikian, tidak dipungkiri
waktu. Masyarakat dapat bertukar pesan bahwa ada kemungkinan terjadi kesalahan
dan data tanpa batas tempat. Tentunya, saat pengiriman pesan. Hal ini disebabkan
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pembobolan data oleh pihak yang tidak
bertanggung jawab.

Berdasarkan catatan Tempo dari
Januari hingga September 2022, telah
terjadi tujuh kasus besar dugaan kebocoran
data pribadi di wilayah Indonesia. Kasus
tersebut  contohnya  adalah  kasus
kebocoran data Bank Indonesia yang
terjadi pada Januari 2022. Terdapat kurang
lebih 16 komputer di Kantor Cabang Bank
Indonesia  di

Bengkulu  mengalami

kebocoran dan terselesaikan oleh Badan
Siber dan Sandi Negara (BSSN). Faktanya,
hal ini tidak hanya terjadi di Kantor Cabang
Bengkulu, namun juga di 20 kota lainnya
dengan jumlah dokumen lebih dari 52 ribu
dengan ukuran sebesar 74,82 GB dan
berasal dari 200 komputer (Nurhadi, 2022).

Salah satu cara memperbaiki
kesalahan saat pengiriman pesan adalah
dengan teori koding. Skema pesan dengan

teori koding dapat dilihat pada Gambar 1.
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Gambar 1. Skema Komunikasi

Teori  koding  bermula  dari
penelitian Shannon pada tahun 1948.
Shannon menjelaskan konsep awal tentang
teori koding untuk mendeteksi adanya
kesalahan dan memungkinkan untuk
melakukan pengoreksian, sehingga
masalah mendasar dalam teori koding
adalah menentukan pesan apa yang dikirim
berdasarkan apa yang diterima. Hingga
saat ini teori koding telah berkembang
pesat, sehingga memunculkan berbagai
jenis kode, salah satunya adalah kode linier

(Riyanto, 2020).

https://jurnalfaktarbiyah.iainkediri.ac.id/index.php/factorm/

Kode linier adalah tipe kode yang
sangat sering dipelajari karena mudah
untuk dipahami dan tentunya memiliki sifat
linieritas (MacWilliams & Sloane, 1977).
Salah satu kode linier yang biasa digunakan
adalah Kode Hamming. Kode Hamming
adalah salah satu kode untuk mengoreksi
kesalahan yang dapat terjadi saat data
komputer dikirim, dipindahkan, atau
disimpan. Kode Hamming [7,4] dan kode
Hamming yang diperluas [8,4] merupakan

kode Hamming yang sering digunakan.
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Kode Hamming juga sering
digunakan dalam steganografi, yakni salah
satu cabang ilmu penyisipan pesan pada
suatu gambar atau media lain. Sebagai
contoh, kode Hamming [7,4] digunakan
pada proses steganografi  dengan
melibatkan media berupa video (Mstafa &
Elleithy, 2014).

Steganografi dengan melibatkan
kode linier pernah juga dibahas oleh
Rahman, Khalil, dan Xun Yi (Rahman dkk.,
2021). Mereka mengembangkan sebuah
pendekatan steganografi biosignal
reversibel menggunakan metode koreksi
kesalahan berdasarkan kode Golay biner
yang diperluas atau extended Binary Golay
Code. Metode tersebut digunakan untuk
mengesktrak pesan rahasia dan
merekontruksi biosignal asli agar terhindar
dari kerusakan saat dilakukan
pengalihdayaan ke c/ouddan terhindar dari
pemangku kepentingan lain.

Pembahasan yang lebih spesifik
terkait steganografi  dilakukan  oleh
Subramanian, Elharrouss, Al-Maadeed, dan
Bouridane. Mereka mengeksplorasi dan
mendiskusikan  steganografi ~ dengan
berbagai metode deep /earning atau teknik
pembelajaran yang mendalam
(Subramanian dkk., 2021). Teknik yang

digunakan untuk steganografi pada media

gambar dibagi menjadi tiga, yakni metode
tradisional, berbasis Convolutional Neural
Network dan General Adversarial Network.
Steganografi yang melibatkan kode linier
juga dibahas pada (Um dkk., 2020), (P dkk.,
2020), (Malathi & Kumar, 2021), (Vien dkk.,
2021) dan (Wu dkk., 2020).

Berdasarkan uraian sebelumnya,
pada artikel ini diimplementasikan sebuah
model penyisipan pesan pada suatu
gambar  dengan  melibatkan  kode
Hamming yang diperluas atas lapangan
biner. Dengan adanya kode tersebut, pesan
yang dikirim dapat diperbaiki jika terjadi
kesalahan. Selain itu, penyisipan pesan

pada gambar dapat mengamankan pesan

dari hal-hal yang tidak diinginkan.

METODE

Penelitian ini  bertujuan untuk
mengetahui penggunaan kode Hamming
yang diperluas atau kode Hamming [8,4]
pada steganografi dan mengetahui hasil
simulasi penyisipan pesan pada gambar
dengan melibatkan kode Hamming yang
diperluas atas lapangan biner.

Penelitian ini menggunakan
metode Least Significant Bit (LSB), salah
satu  algoritma  steganografi  yang
digunakan untuk menyembunyikan pesan

rahasia pada suatu media, seperti gambar,
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video, atau media lainnya. Informasi rahasia
disisipkan pada bit-bit yang tidak terlalu
signifikan dalam file media. Prinsipnya, nilai
terendah atau Least Significant Bit (LSB)
biasanya memiliki kontribusi yang paling
sedikit dalam menentukan nilai
keseluruhan data pada setiap bit data
digital (Minarni & Redha, 2020). Media
yang digunakan adalah gambar grayscale
berukuran 360 x 640 dengan panjang
karakter ~yang disisipkan  sebanyak
50,100,150,200,250 dan 300 karakter

dengan 6 kali percobaan.

Kode Linier

Kode linier yang digunakan dalam
artikel ini adalah ruang bagian dari ruang
vector F3. Kode linier memiliki beberapa
sifat linieritas dan sifat-sifat yang berkaitan
dengan ruang bagian pada umumnya
(MacWilliams & Sloane, 1977). Sebuah
kode linier [n, k] memiliki 2¥ anggota yang
dinamakan katakode dengan k merupakan
dimensi dari kode linier dan n merupakan

panjang masing-masing katakode.

Kode Hamming yang Diperluas [8,4]

Definisi 1. Sebuah kode Hamming biner H,
dengan panjang n =2"-1 (r = 2)
memiliki matriks cek paritas H yang kolom-
kolomnya terdapat semua vektor biner

bukan nol dengan panjang r. Kode H,

https://jurnalfaktarbiyah.iainkediri.ac.id/index.php/factorm/

adalah sebuah kode [n,k =2"-1-r,d =
3]

Kode Hamming adalah kode sing/e-
error-correcting yang sempurna
(MacWilliams & Sloane, 1977). Kode ini
adalah salah satu pendeteksi kesalahan
yang mampu mendeteksi beberapa
kesalahan, namun  hanya  mampu
mengoreksi satu kesalahan. Berdasarkan
Teorema Koreksi dan Deteksi (MacWilliams
& Sloane, 1977), maka kode Hamming
yang memiliki d = 3 dapat mengoreksi
%(3 — 1) = 1 kesalahan.

Kode Hamming yang digunakan
pada artikel ini adalah kode Hamming yang
diperluas [8,4] dengan matriks

pembangun G, yakni

10 00 0 1 11
G=01001011
0 01 01101
0 0011110

Pertama, pesan (mq,m,,ms,my)
dengan panjang k bit (k = 4) dikodekan

dengan menambah 4 bit paritas

(p1,P2,P3,Ps) Sehingga katakode yang
terbentuk adalah  kombinasi  seperti

(mlr My, M3, My, P1, P2, P3» p4—)

Kode Hamming adalah kode linier
yang memiliki dua matriks yakni matriks
cek paritas H dan matriks pembangun G
yang berfungsi pada proses enkode dan
dekode. Pada proses enkode, setiap pesan

(my,my, ms,my) akan dikalikan dengan
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matriks pembangun G dengan
penggunaan modulo 2 . Hasil yang
terbentuk adalah katakode X yang terdiri
dari 8 bit.

Katakode tersebut akan digunakan
untuk penyisipan pesan. Berikut adalah
model Enkode menggunakan Kode

Hamming yang diperluas [8, 4].

X=MG
dengan
1 0 0 0 01 11
G=01001011
0 01 01101
0 001 1110

Tahap dekode bertujuan untuk
mendeteksi pesan yang diterima. Pesan
tersebut dikalikan dengan transpose dari
matriks cek paritas H dengan modulo 2.
Berikut adalah model dekode
menggunakan Kode Hamming yang

diperluas [8, 4].

Z = XH'
dengan
0 1 11 1 0 0 O
H = 1 011 0 1 0 O
11 01 0 0 1 O
1 11 0 0 0 0 1
Hasil dari sebuah vektor

Z (z4,2,273) harusnya berisi (000) jika
tidak ada kesalahan dari pesan. Sebaliknya,
maka hal ini membutuhkan proses
pengoreksian kesalahan.

Contoh 1. Asumsikan bahwa diketahui

sebuah pesan M; (1,0,1,1) dan kode

Hamming yang diperluas [8,4], proses

enkode dan dekode seperti berikut;

1. Pada tahap enkode, hitung X = M, G,
diperoleh sebuah katakode X =
10110100.

2. Pada tahap dekode, untuk

memperoleh pesan yang benar maka

vektor Z harus nol. Asumsi yang
pertama  misal diperoleh X =
10110100 tanpa ada kesalahan, maka
Z akan menjadi (000) yang artinya
tidak terdapat kesalahan pada pesan.

3. Asumsi yang kedua saat pesan yang
diterima terdapat kesalahan, namun
pada penelitian ini diasumsikan bahwa
semua pesan yang diterima tidak

terdapat kesalahan sehingga tidak

membutuhkan asumsi yang kedua ini.

Alur Program Enkode dan Penyisipan Pesan
Alur  program  enkode dan

penyisipan pesan pada media gambar

digital sebagai berikut:

1. Menerima masukan pesan yang akan
disisipkan.

2. Konversi pesan menjadi bilangan biner
dengan panjang 8 bit.

3. Pada tahap ini akan dilakukan proses
enkode menggunakan kode Hamming
yang diperluas [8,4] dengan matriks

cek paritas H dan matriks pembangun
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G . Kode ini memiliki jarak minimum
d = 3, dapat mendeteksi 2 kesalahan
dan mengoreksi 1 kesalahan dengan
laju informasi % Bilangan biner yang
terbentuk akan dibagi menjadi 2
bagian dan asumsikan sebagai M; dan
M, . Gunakan Persamaan X = MG
untuk menghasilkan katakode. Dalam
hal ini, 1 karakter akan menjadi 2
katakode.

Pada tahap ini akan dilakukan proses

penyisipan pesan menggunakan LSB

Gambar

l

Gambar Grayscale

l

Konversi gambar ke
Matriks

l

Sisipkan pesan ke dalam
gambar grayscale dengan
entri biner XOR katakode

l

pada media gambar grayscale. 2
Katakode akan disisipkan pada setiap
baris dari gambar grayscale secara
berdampingan. XOR katakode dengan
elemen pada gambar. Hasilnya akan
menggantikan posisi elemen tersebut.
5. Bangun ulang gambar yang sudah
tersisipkan pesan (gambar stego)
Secara umum, alur program enkode
dan penyisipan pesan dapat dilihat pada
Gambar 2.

Pesan

l

Konversi tiap karakter ke
biner

l

Pesan Biner dienkode dengan
Kode Hamming yang
diperluas [8,4]

1

Katakode

Bangun ulang gambar |—

Gambar stego

Gambar 2. Alur Program Enkode dan Penyisipan Pesan

Alur Program Ekstraksi dan Dekode Pesan

Alur program ekstraksi pesan dari

gambar stego dan dekode pesan:

1. Cari elemen dari matriks gambar stego
yang tersisipkan pesan.
2. Dengan asumsi penerima juga

memiliki gambar grayscale, XOR

https://jurnalfaktarbiyah.iainkediri.ac.id/index.php/factorm/ FACTOR M| 97
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elemen tersebut dengan elemen pada
gambar grayscale pada posisi yang
sama. Hasilnya akan diperoleh 2
katakode.

Proses dekode sama dengan pada

baris. Gabungkan 4 bit dari katakode
tersebut untuk menjadi bilangan biner
dengan panjang 8 bit pada setiap
baris.

Ubah bilangan biner menjadi karakter

Contoh 1. Pada simulasi ini, dan susun menjadi sebuah pesan yang
diasumsikan  bahwa tidak ada diterima.

kebisingan atau kesalahan pada pesan. Secara umum, alur program
Sehingga hasil dekode adalah (000), ekstraksi dan dekode pesan dapat dilihat
artinya tidak ada kesalahan pesan. pada Gambar 3.
4. Karakter pesan diperoleh dari 4 bit

pertama dari tiap katakode pada setiap

Gambar Stego

l

Cari elemen yang tersisipkan pesan

l

XOR dengan cara vang sama dengan pengiritn untuk
peroleh katakode

l

Pesan Biner didekode dengan Kode Hamming yang
diperluas [8.4]

Konversi pesan biner ke karakter

1

Pesan terbaca

Gambar 3. Alur Program Ekstraksi dan Penyisipan Pesan

HASIL DAN PEMBAHASAN Perancangan simulasi data sesuai

dengan alur program pada Gambar 2 dan

https://jurnalfaktarbiyah.iainkediri.ac.id/index.php/factorm/ 5@?!:;“&“19—%# 98
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3. Kode yang digunakan adalah kode
Hamming yang diperluas [8,4] atas F,
atau GF(2). Data yang digunakan adalah
teks yang akan disisipkan pada sebuah

Decimal Hex Char

gambar. Teks pesan yang dikonversi ke
bentuk bilangan biner menggunakan Tabel
American Standard Code for Information

Interchange (ASCII) seperti pada Gambar 4.

Decimal Hex Char

0 0 [NULL] 32 20
: | 1 [START OF HEADING] 33 21
2 2 [START OF TEXT] 34 22
3 3 (END OF TEXT] 35 23
4 4 [END OF TRANSMISSION] 36 24
5 5 [ENQUIRY 37 25
6 6 [ACKNOWLEDGE] 38 26
7 7 (BELL] 39 27
8 8 [BACKSPACE] 40 28
9 9 {HORIZONTAL TAB] 41 29
10 A [LINE FEED] 42 2A
11 B [VERTICAL TAB] 43 2B
12 C [FORM FEED] 44 2C
13 D [CARRIAGE RETURN] 45 2D
14 E (SHIFT OUT] 46 2E
15 F ISHIFT IN] 47 2F
16 10 [DATA LINK ESCAPE] 48 30
17 11 [DEVICE CONTROL 1) 49 31
18 12 [DEVICE CONTROL 2] 50 32
19 13 [DEVICE CONTROL 3] 51 33
20 14 [DEVICE CONTROL 4) 52 34
21 15 [NEGATIVE ACKNOWLEDGE] | 53 35
22 16 [SYNCHRONOUS IDLE] 54 36
23 17 [END OF TRANS, BLOCK] 55 37
24 18 [CANCEL] 56 38
25 19 [END OF MEDIUM| 57 39
26 1A [SUBSTITUTE] 58 3A
27 18 [ESCAPE] 59 3B
28 1€ [FILE SEPARATOR] 60 30
29 1D [GROUP SEPARATOR] 61 3D
30 1E [RE S EPARATOF 62 3t
31 1F [UNIT SEPARATOF 63 3f

[SPACE]
!

"M -

TOANOOUVAWNNDO ™"

Decimal Hex Char |Decimal Hex Char
64 40 @ 96 60

65 41 A 97 61 a
66 42 B 98 62 b
67 43 o} 99 63 c
68 44 D 100 64 d
69 45 E 101 65 e
70 46 F 102 66 f
71 47 G 103 67 g
72 48 H 104 68 h
73 49 I 105 69 i
74 4A | 106 6A j
75 48 K 107 68 k
76 4C L 108 6C |
77 1D M 109 6D m
78 4E N 110 6E n
79 AF o 111 6F o
80 50 P 112 70 p
81 51 Q 113 71 q
82 52 R 114 72 r
83 53 3 115 73 s
84 54 T 116 74 t
85 55 U 117 75 u
86 6 \'J 118 16 v
87 37 w 119 77 w
88 58 X 120 78 x
89 59 Y 121 79 y
90 5A | 122 1A z
91 58 [ 123 8 {
92 5¢ \ 124 7 |
93 50 ] 125 DY
94 5E - 126 i -
95 5F 127 7f [DEL]

Gambar 4. American Standard Code for Information Interchange (ASCII)

Gambar yang digunakan sebagai
tempat penyisipan pesan adalah gambar
grayscale. Gambar dalam Python adalah
list 2 dimensi yang elemen-elemennya
adalah bilangan bulat 0,---,255. Untuk
memanipulasi gambar, digunakan modul
Python yaitu OpenCV (http://opencv.org)
yang sudah tersedia pada Google Colab.

Dari program simulasi yang sudah
dijalankan, dapat diperoleh gambar
steganografi, Pick Signal to Noise Rasio

(PSNR), dan waktu komputasi.

https://jurnalfaktarbiyah.iainkediri.ac.id/index.php/factorm/

Hasil Gambar Steganografi

Gambar grayscale yang digunakan
berukuran 360 x 640 Sehingga ada
batasan dalam menentukan panjang pesan
pada simulasi. Banyaknya karakter pesan
yang dapat diterapkan pada gambar
berukuran 360 x 640 ini harus kurang dari
baris matriks gambar grayscale, yakni 359.
Panjang karakter yang digunakan pada
program simulasi adalah
50,100,150,200,250 dan 300 karakter
dengan 6 kali percobaan. Gambar di bawah
ini adalah  Gambar

grayscale yang

digunakan pada simulasi ini.

JBGYRAL Focus ACTion Of Research Mathematic
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Gambar 5. Grayscale

Berdasarkan proses enkode dan steganografi sesuai dengan banyaknya
penyisipan pesan pada Gambar 5, karakter (N) yang disisipkan, sebagai

diperoleh gambar-gambar hasil berikut.

N = 50, PSNR = 56.760 dB N = 100, PSNR = 55.349 dB

N = 150, PSNR = 54.218 dB N = 200, PSNR = 53.307 dB

N = 250, PSNR = 52.750 dB N = 300, PSNR = 52.022 dB

Gambar 6. Hasil Steganografi
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Pick Signal to Noise Rasio (PSNR)
Pick Signal to Noise Rasio atau
PSNR adalah sebuah pengukuran yang
skema
efek
PSNR

menunjukkan seberapa besar

peningkatan dapat mengatasi
kebisingan (Roopaei dkk., 2016).
digunakan untuk melihat perbandingan
nilai gambar dengan gambar yang sudah
tersisipkan pesan atau kebisingan. Satuan
PSNR adalah decibel (dB).

dari PSNR

didefinisikan dengan
PSNR = 101og 10 Cmax
MSE

dengan
Cnax * nilai maksimum pixel
MSE : Mean Square Error

Mean Square Error (MSE) sering
digunakan  sebagai  ukuran  tingkat
keakuratan untuk gambar dan video (Keles
dkk., 2021). Namun, nilainya bergantung
pada skala atau rentang yang dinamis dari

gambar maupun video yang digunakan.

MSE didefinisikan sebagai berikut (Sajati,

2018).
1 m—-1n-1
MSE = — 1, )—K (0, )]?
i=0 i=0
dengan
m,n :lebar, tinggi citra yang diamati
1(i,j) :nilai piksel asli pada koordinat
)
K(i,j) :nilai piksel gambar yang

tersisipkan pesan pada koordinat (i, j)
Berdasarkan simulasi yang sudah
dilakukan, nilai PSNR setiap gambar
steganografi diperoleh sebagaimana pada
Tabel 1.
Berdasarkan nilai  PSNR yang
ditunjukkan pada Tabel 1, kualitas gambar
yang dihasilkan masih sangat baik. Nilai
PSNR yang tinggi menunjukkan bahwa
kualitas gambar yang direkonstruksi
memiliki nilai MSE yang kecil (Subramanian

dkk., 2021).

Tabel 1. PSNR Setiap Gambar Steganografi

Gambar Banyaknya karakter PSNR
yang disisipkan (N)

Stego 1 50 56.760 dB
Stego 2 100 55.349 dB
Stego 3 150 54.218 dB
Stego 4 200 53.307 dB
Stego 5 250 52.750 dB
Stego 6 300 52.022 dB
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Waktu Komputasi
Waktu komputasi diperoleh dari

keseluruhan program simulasi yang

dijalankan  untuk setiap  percobaan.
Diagram waktu komputasi dengan satuan

detik dapat dilihat di Gambar 7.

Diagram Waktu Komputasi

0.06
= Durasi enkode dan Penyisipan

—— Durasi Ekstraksi dan Dekode
0.05

0.04

0.03

Waktu Komputasi

0.02

001

50 100 150

200 50 300

Banyaknya Karakter

Gambar 7. Waktu Komputasi

Berdasarkan Gambar 7, dapat
disimpulkan bahwa semakin banyak
karakter yang disisipkan maka semakin
membutuhkan waktu untuk komputasi

program.

KESIMPULAN

Berdasarkan simulasi diperoleh
beberapa kesimpulan, yakni pengkodean
menggunakan kode Hamming yang
diperluas [8,4] dapat digunakan pada
proses  steganografi,  hasil gambar
steganografi tidak jauh berbeda dari
gambar asli grayscale, pesan yang
disisipkan dapat terbaca dengan benar
dengan batas banyak karakter kurang dari
baris matriks gambar grayscale, dan

banyak  karakter = yang  disisipkan

berbanding lurus dengan perubahan
gambar dan waktu komputasi yang
dibutuhkan.

Penelitian ini menggunakan
pengkodean dengan kode Hamming yang
diperluas [8,4] dan gambar digital sebagai
media penyisipan pesan. Untuk penelitian
selanjutnya, diharapkan dapat
menggunakan jenis kode dan media

penyisipan pesan lainnya.
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